Folien:
Wahrend des Audits



Norm-Textanalyse

 als Fragetechnik im Prozess- und Systemaudit



Analyse der Anforderungen

= Norm

= (Gesetze

= Interne Anforderungen Auditfragen
= Auditergebnisse Frageliste

= Sicherheits-Umfeld Checkliste




Norm - Textanalyse
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Textanayse

Abschnitt fur
Abschnitt vorhandene
Anforderungen
markieren

()
N

Anforderungen

Ableitung von
Kernfragen aus den
Anforderungen

Vorgabedokumente

Ableitung von
Kernfragen aus den
Vorgabedokumenten

04

Auditfrageliste

Formulierung von
Auditfragen
abgestimmt auf
Abteilung, Branche,
Personal etc.
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Turtle-Methode

 als Fragetechnik im Prozess- und Systemaudit



Querschnittsfunktionen (Kapitel 6, 7, 9 und 10)

= Dokumentierte Information
= Risikomanagement

= Kommunikation

= Kompetenz und Awareness

" |nterne Audits

= Nichtkonformitaten und
KorrekturmaBnahmen




Querschnittsfunktionen (Kapitel 6, 7, 9 und 10)

Wer?

Welcher Input? > Welcher Output?

Wie? Welche Kriterien?

Welche
Schnittstellen?



Die 5 Stutzfunktionen

| Wie? | ' C |Welche Kriterien?

Welche
chnittstellen”




Kommunikation im Audit

* Ebenen der Kommunikatior
e Sachebene
* Beziehungsebene

* Arten der Kommunikation
* Verbal
* Paraverbal
* Nonverbal




Fragetechniken

@ @ @ = Offene Fragen
@ NV @ " Geschlossene Fragen
EN = Alternativfragen
g @ = Rhetorische Fragen

= Suggestivfragen

......




Interviewfragetechnik

= Zielorientiertes Fragen
@ = Einstiegsfrage
/ . . .
M)~ 0 = Schrittweise Vertiefung der

‘ Auditfragen
@ " Freie vertiefende Folgefragen




Folien:
Nach dem Audit



Nach dem Audit
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MaBnahmenplan Vetoprufung Auditbericht Zertifizierung
Planung der Behandlung Uberpriifung durch eine Zusammenfassung und Ein Zertifizierungszyklus
von Nebenabweichungen unabhangige Stelle im Aufbereitung der besteht aus Zertifizierungs
und Nachaudit bei Rahmen einer Zertifizierung Ergebnisse im offiziellen und Uberwachungsaudits

Hauptabweichungen Auditbericht



Nachbearbeitung

— = Behandlungsplan/ Nachaudit
— Nichtkonformitat
— Ursache
»! — SofortmaBBnahme
1 — Ursachenbeseitigung
— Prioritat
MaBnahmenplan — Verantwortlich
Planung der Behandlung — Frist

von Nebenabweichungen
und Nachaudit bei
Hauptabweichungen



Beispiel: MaBnahmenplan

Festgestellte

Nichtkonformitat Ursache

Fehlendes Bewusstsein
fur die Risiken der mobilen
Endgerateim

Es gibt keine formelle Richtlinie
fur den Umgang mit mobilen

Endgeraten. Unternehmen.
Fehlende Verschlusselung von Fehlende Vorggbe und
. fehlende technische
sensiblen Daten auf tragbaren
Datentragern Infrastruktur zur
gemn. Verschlisselung.

Keine etablierten Prozesse
fur die Dokumentation von
Updates.

RegelmaBige Sicherheitsupdates
werden nicht dokumentiert.

Mitarbeiter haben keinen Zugang
zu regelmaBigen Schulungen
uber aktuelle
Sicherheitsbedrohungen.

Mangel an
Weiterbildungsmoglichkei
ten und Ressourcen.

Physische
SicherheitsmaBnahmenim
Serverraum sind unzureichend
(fehlende Zutrittskontrollen).

Fehlende Investition in
physische
SicherheitsmaBnahmen.

SofortmaBnahme Ursachenbeseitigung

Informelle Mitteilungan  Entwicklung und Implementierung einer

die Mitarbeiter, keine formellen Richtlinie fiir mobile Endgerate,
sensiblen Daten ohne Schulung der Mitarbeiter, Einfihrung
Schutz auf mobilen technischer MaBnahmen (z. B. Remote-
Geraten zu speichern. Wipe).

EinfUhrung einer Verschlisselungsléosung
fur alle tragbaren Datentrager und
Aktualisierung der ISMS-Dokumentation,
stichprobenartige Kontrollen zur
Uberpriifung der Umsetzung.

Sofortige Anweisung,
keine sensiblen Daten auf
tragbaren Datentragern
zu speichern.

Sofortige Erstellung eines
einfachen Logbuchs, um
Updates zu
protokollieren.

Entwicklung eines standardisierten
Prozesses zur Protokollierung und
wdchentliche Uberprifung der Einhaltung.

Bereitstellung von kurzen, EinfiUhrung eines jahrlichen

schriftlichen Schulungsprogramms mit Pilotprojekten
Sicherheitsrichtlinien fur und Feedback-Runden zur kontinuierlichen
alle Mitarbeiter. Verbesserung.

Installation eines elektronischen
Zugangssystems und Einweisung der
Mitarbeiterin die neuen
Sicherheitsprotokolle.

Sofortige Uberwachung
des Serverraums durch
bestehendes Personal.

Prioritat

Hoch

Hoch

Mittel

Mittel

Hoch

Verantwortlic .
h Frist

IT-
Sicherheitsbeauftr
agter &
Personalabteilung

30 Tage

IT-Abteilung 60 Tage

IT-Abteilung 21 Tage

Personalabteilung 45 Tage

Facility

Management 60 Tage

Status

Offen

Offen

Offen

Offen

Offen



Festgestellte
Nichtkonformitat

Es gibt keine formelle

Richtlinie fur den Umgang
mit mobilen Endgeraten.

Fehlende Verschlusselung
von sensiblen Daten auf
tragbaren Datentragern.

RegelmaBige
Sicherheitsupdates
werden nicht
dokumentiert.

Mitarbeiter haben keinen
Zugang zu regelmafigen

Schulungen uber aktuelle
Sicherheitsbedrohungen.

Physische

SicherheitsmaBnahmen

im Serverraum sind

unzureichend (fehlende

Zutrittskontrollen).

Ursache

Fehlendes Bewusstsein
far die Risiken der
mobilen Endgerate im
Unternehmen.

Fehlende Vorgabe und
fehlende technische
Infrastruktur zur
Verschlusselung.

Keine etablierten Prozesse Sofortige Erstellung eines
einfachen Logbuchs, um
Updates zu protokollieren.

fur die Dokumentation
von Updates.

Mangel an
Weiterbildungsmoglichkei
ten und Ressourcen.

Fehlende Investition in
physische
SicherheitsmaBBnahmen.

SofortmaBnahme

Informelle Mitteilung an die
Mitarbeiter, keine sensiblen
Daten ohne Schutz auf

mobilen Geraten zu
speichern.

Sofortige Anweisung, keine

sensiblen Daten auf

tragbaren Datentragern zu

speichern.

Bereitstellung von kurzen,

schriftlichen

Sicherheitsrichtlinien fur

alle Mitarbeiter.

Sofortige Uberwachung des

Serverraums durch

bestehendes Personal.

Ursachenbeseitigung

Entwicklung und
Implementierung einer formellen
Richtlinie fur mobile Endgerate,
Schulung der Mitarbeiter,
Einfuhrung technischer
MaBnahmen (z. B. Remote-Wipe).

EinfGhrung einer
Verschlusselungslosung fur alle
tragbaren Datentrager und
Aktualisierung der ISMS-
Dokumentation,
stichprobenartige Kontrollen zur
Uberprifung der Umsetzung.

Entwicklung eines
standardisierten Prozesses zur
Protokollierung und wochentliche
Uberprifung der Einhaltung.

Einfuhrung eines jahrlichen
Schulungsprogramms mit
Pilotprojekten und Feedback-
Runden zur kontinuierlichen
Verbesserung.

Installation eines elektronischen
Zugangssystems und Einweisung
der Mitarbeiter in die neuen
Sicherheitsprotokolle.

Verantwortl _ .
. Frist
ich

IT-
Sicherheits
beauftragter
&
Personalabt
eilung

30 Tage

IT-Abteilung 14 Tage

IT-Abteilung 21 Tage

Personalabt

eilung 45 Tage

Facility
Manageme 60 Tage
nt

Status

Offen

Offen

Offen

Offen

Offen



Uberpriifung

%

2

Vetoprufung

Uberprifung durch eine
unabhangige Stelle im
Rahmen einer Zertifizierung

Qualitatskontrollprozess der
Zertifizierungsstelle

Anforderungen der ISO 17021
Zweck der zusatzlichen Prufung
Struktur und Ablauf

Mogliche Ruckweisungen

Bedeutung und Freigabe



Dokumentation

= Dokumentation der Auditergebnisse

= Grundlage fur Zertifizierungsentscheidungen

S »! = (Geltungsbereich und Ziele

= Festgestellte Starken und Schwachen

Auditbericht
= Empfehlung zur Zertifikatserteilung

Zusammenfassung und

Aufbereitung der 3

Ergebnisse im offiziellen = Anha nge
Auditbericht



Nachweisdokument: Zertifikat

P

a1

Zertifizierung

Ein Zertifizierungszyklus
besteht aus Zertifizierungs
und Uberwachungsaudits

Zertifikatserteilung
Zertifizierungszyklus
Zertifikatsinhalt
Zertifikatsubergabe

certipedia.com
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